Ethik und kiinstliche Intelligenz

Michael Mérike, Integrata-Stiftung fiir humane Nutzung der Informationstechnologie

Kiinstliche Intelligenz (Kl) wird groB3e Verdnderungen bringen: spiirbare Verbesserungen unserer Lebensqualitdt und unerwartete Gefahren. Es
ist héchste Zeit, sich mit méglichen Folgen vertraut zu machen. Um die Wirkung der Kl in eine von uns gewiinschte Richtung zu lenken, miissen
wir ihr ein ethisches Verhalten beibringen. Damit das gelingen kann, gilt es, unsere eigene Ethik zu analysieren und zu begreifen. Beim Kon-

gress ,Ethik und KI” kann jeder daran mitwirken, der etwas dazu zu sagen hat.

Kunstliche Intelligenz (KI) ist aktuell ein Hype.
Alle reden davon, dass sie grof3e Verande-
rungen unserer Arbeits- und Lebenswelt
bringen wird. Da der Begriff der Intelligenz
nicht klar definiert ist, unterscheidet man in
der Technik zwei Arten von kinstlicher Intel-
ligenz: schwache Kl (,weak Al”) und starke KI
(,strong Al"). Die schwache ist keine Intelli-
genzin dem Sinn, wie wir sie uns Menschen
zuschreiben. Die starke wdre es schon, wenn
es sie denn (schon) gabe. An ihr wird noch
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geforscht, ohne dass aktuell klar ist, wie sie
einmal aussehen oder funktionieren konnte.

Wenn man von Kl spricht, meint man
fast immer die schwache Form. Schwache Ki
wird immer als Software realisiert, die so pro-
grammiert ist, dass sie lernen und entschei-
den kann. Zunachst wird sie trainiert und
lernt beispielsweise, Muster zu erkennen.
Einmal trainiert, kann sie neue Muster mit
dem gelernten Material vergleichen und da-
raus Schlisse ziehen oder Entscheidungen

treffen. Oberflachlich betrachtet sieht das
dann so aus, als ob die Maschine intelligent
ware. Daher der technische Begriff ,kiinstli-
che Intelligenz”.

Kunstliche Intelligenz war in den vergan-
genen Jahrzehnten der Informatik schon
mehrfach ein Hype, der nach einiger Zeit aus
Enttauschung Uber die damals noch schwa-
chen Ergebnisse immer wieder abgeklun-
gen ist. Diesmal aber sieht es anders aus: Vor
etwa drei Jahren ist beim Lernen mit neuro-
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Abbildung 1: Die Berechnung von Entscheidungen ist sehr komplex

nalen Netzen ein technischer Durchbruch
gelungen. Man hat nicht - wie friiher - nur
einige wenige (etwa ein Dutzend) Schich-
ten eingesetzt, sondern sehr viele (mehrere
Hundert). Das machte die seit friher deut-
lich gestiegene Rechenpower moderner
GrofB3rechner maoglich. Schlielich sind bei
jedem einzelnen kleinen Lernschritt viele
Millionen von Datenpunkten zu berechnen
(siehe Abbildung 1).

Wie Kl funktioniert

Die erfolgreichsten heutigen KI-Systeme
bestehen aus neuronalen Netzen (NN),
die in gewisser Hinsicht den Neuronen im
menschlichen Hirn nachgebildet sind (nicht
wirklich). NN bestehen aus Knoten, die in
Schichten angeordnet sind, sogenannten
.Perceptrons”. Jeder Knoten multipliziert die
Eingangssignale mit einem Gewicht, sum-
miert sie, normiert sie und gibt sie an die
nachste Schicht weiter. ,Wissen” ist somit in
den Gewichten gespeichert. Einfache NN be-
stehen aus mindestens drei, meist aus zehn
bis zwanzig Schichten, neuerdings auch aus
Hunderten von Schichten, die ihrerseits jede
aus Hunderten bis Tausenden von Knoten
zusammengesetzt sein kdnnen.

Lernen bedeutet, die Gewichte in den
Schichten zu verdndern. Dafirr gibt es ver-
schiedene mathematische Methoden und
Algorithmen, die mehr oder weniger gut
lernen lassen. Sie sorgen dafir, dass die
Antwort - bei gegebenem Input-Signal
- am Ausgang richtig wird (im Sinne des
gewulnschten Lern-Ergebnisses). Eine da-
von heiBt ,Back-Propagation”, was deutlich
macht, dass die Gewichte von hinten, also
vom Ausgang her, in kleinen Schritten pas-
send verdndert werden. Bis auf vielen Bil-

dern alle Gegenstande richtig erkannt wer-
den, braucht es viele Tausend Durchlaufe
mit jeweils kleinen Anderungen.

Das ,Wissen” eines NN ist, wie schon ge-
nannt, in seinen Gewichten gespeichert; es
ist also holografisch: Nicht ein einzelnes Ge-
wicht verursacht eine bestimmte Antwort,
sondern alle Gewichte gemeinsam ergeben
die richtige Antwort. Es ist nicht mehr ein-
fach nachvollziehbar, wie ein bestimmtes
Gewicht zu einer bestimmten Antwort bei-
tragt, also auch nicht, wie eine bestimm-
te Antwort zustande kommt. Es kann auch
sein, dass die Verteilung der Gewichte sich
unterscheidet, je nachdem, in welcher Rei-
henfolge etwas gelernt wurde, obwohl das
in den Gewichten des NN gespeicherte ,Wis-
sen” das Gleiche ist.

Da sehr viele sehr einfache Rechenope-
rationen parallel ausgefiihrt werden mis-
sen, eignen sich Grafik-Prozessoren (GPU)
von Computern recht gut dafiir. Sie werden
auch von entsprechender Software einge-
setzt, die man als Open-Source von Google,
Facebook oder Microsoft kostenlos aus dem
Netz herunterladen kann. Jeder begabte
junge Mensch kann damit also seine eigene
Kl bauen.

Bestehende KI-Anwendungen

Wenn man sich heute existierende Anwen-
dungen vor Augen fiihrt, wird deutlich, dass
Kl vor allem dann stark ist, wenn es um Mus-
ter- oder Bild-Erkennung geht, wie der fol-
gende Uberblick zeigt:

« Baume, Blumen, Pflanzen und Pilze be-
stimmen wir heute per Smartphone-App

« PlantVillage erkennt per Smartphone-Fo-
tos Krankheiten bei Pflanzen

Kinstliche Intelligenz

FuBabdriicke von Tieren im Wald kann
man per Smartphone-App bestimmen
Eine Smartphone-App nennt uns die Na-
men von Bergen in den Alpen
Nahrungsmittel auf dem Teller — dank der
vielen Fotos von Mahlzeiten im Netz

Die ,VIP-Kamera” erkennt Prominente in
Ladengeschéaften und macht das Perso-
nal darauf aufmerksam, damit dieses sie
bevorzugt bedienen kann

Die Gesichtserkennung dient als Zu-
gangsberechtigung oder zur Alarmaus-
I6sung fir die Personensuche an Berliner
Platzen

SeeingAl oder Alpoly sagt per Smartpho-
ne-App einem Blinden beim Gang durch
die Stadt, was er da vor sich hat: einen Be-
kannten, ein falsch parkendes Auto, eine
Apotheke, einen Backer oder auch spie-
lende Kinder im Park etc.
Schadensmeldungen von Verkehrsunfal-
len werden heute teilweise vollautoma-
tisch anhand von Smartphone-Fotos ab-
gewickelt

In der Medizin werden bestimmte Krebs-
arten (Beispiel Kehlkopfkrebs) von Kl an-
hand von Aufnahmen besser erkannt als
von den meisten Arzten
DNA-Sequenzierungen lassen sich per Kl
im Hinblick auf Krebsarten schneller aus-
werten

Erkennung von Autismus ist schon bei
Sduglingen aufgrund von Gehirn-Scans
moglich

Aus Langzeit-EKGs erkennt Kl, ob Herz-
probleme vorliegen und welche

Kl zeichnet die Rander von Tumoren auf
CT-Scans nach und bereitet damit deren
Bestrahlung vor

Per Kinect (einem Modul fir die Gesten-
steuerung von Spielen) kann man St6-
rungen von depressiv Kranken diagnos-
tizieren

Kl Gberwacht Senioren und lernt deren
Ubliche Gepflogenheiten. Bei Abwei-
chung vom oft sehr eigenwilligen indivi-
duellen Muster alarmiert sie Hilfe

Die Ebay-Bildersuche erlaubt, im Netz per
Foto ein Produkt zu suchen (und zu be-
stellen)

Durchforsten von Urteilen oder anderen
juristischen Dokumenten hilft den An-
walten, schneller einen Prozess vorzube-
reiten und Gewinnchancen abzuschat-
zen. Nebenbei macht es den Nachwuchs
von Anwalten quasi arbeitslos

Kl kann Plagiate bei Texten automatisch
erkennen
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- Kl beherrscht das Ubersetzen von Texten
in andere Sprachen inzwischen sehr gut

« Plagiate in der Musikindustrie kann KI
schnell aufdecken

« In der Forschung hilft Kl bei der Identifi-
zierung von Erdbebenwellen und deren
Unterscheidung von Wellen, die von un-
terirdischen Atomexplosionen ausgelost
wurden

« Kl wird zur Erkennung von Gravitations-
wellen eingesetzt

« Chatbots: Alexa, Cortana, Echo, OK-Goog-
le, Siri etc. arbeiten mit Ki

- Bots zur glaubhaften Verbreitung von
Fake News setzen Kl ein

« In Spielen ist KI dem Menschen langst
Uberlegen: Bei Schach schon seit Lan-
gem, bei Go seit dem Jahr 2017 und so-
gar beim Pokern ist Kl jedem menschli-
chen Spieler weit tiberlegen

« Eine derzeit viel diskutierte Anwendung
ist das autonom fahrende Auto. Gleiches
gibt es natdirlich auch fiir Lastkraftwagen
und Ahnliches fiir Schiffe

- Eine weitere (flrchterliche) Variante sind
autonome Waffensysteme, die selbst-
standig entscheiden, wen sie umbringen
sollen

Die Liste lieBe sich weiter fortsetzen. Ins-
besondere aber verldngert sie sich taglich
durch immer neue Anwendungen.

Wie geht es weiter?
Die Muster-Erkennung allein bringt (wie be-
schrieben) bereits einen deutlichen Nutzen.
Sie kann aber auch zur Wahrnehmung der
Umgebung eingesetzt werden. So geschieht
es zum Beispiel beim autonom fahrenden
Auto. Mehrere Erkennungssysteme fir die
Umwelt lassen sich kombinieren, sodass ein
KI-System in einem Roboter (im autonom
fahrenden Auto) seine Umwelt im Prinzip be-
liebig genau erfassen kann. Wenn alle (wich-
tigen) Objekte aus dem Umfeld erfasst sind,
kdnnen sie mithilfe einer Ontologie mitein-
ander verknipft und eingeordnet werden.
Wenn die Kl, etwa in einem Roboter dann
noch etwas bewirken soll, braucht sie ein kla-
res Ziel und einen Satz von moglichen und
erlaubten Handlungen, die sie mithilfe von
Aktoren ausfiihrt, um das Ziel zu erreichen
oder ihm ndherzukommen. Fir nitzliche
Handlungen des ausfiihrenden Roboters be-
nétigt die Kl eine (nltzliche) Zielsetzung.
Das autonom fahrende Auto zum Beispiel
soll das ihm genannte Ziel ansteuern. Die-
se Vorgabe allein reicht aber nicht. Es soll ja

16 | http://bs.doag.org

auch sicher fahren, also alle Verkehrsregeln
beachten und dabei auch auf andere Ver-
kehrsteilnehmer Riicksicht nehmen. Kurz: Es
braucht einen ganzen Satz von Verhaltensre-
geln. Davon sind einige sehr klar formulier-
bar und daher relativ einfach umzusetzen,
wenn sie beispielsweise durch die Verkehrs-
ordnung vorgegeben sind. Es gibt aber auch
Falle, in denen die Verkehrsordnung nicht
weiterhilft. Beispiel: Das Auto steht im Stau
und von hinten kommt offensichtlich ein
schnelles Fahrzeug. Es droht ein Auffahrun-
fall. Soll es nun nach vorne und ganz dicht
auffahren, um dem auffahrenden Auto mehr
Platz zum Bremsen zu geben? Was ist, wenn
das nicht reicht? Soll es ganz schnell nach
rechts oder links ausscheren? Dabei eventu-
ell einen hoffentlich kleinen Schaden in Kauf
nehmen, um gréBeren Schaden zu verhin-
dern? Jeder Mensch wiinscht, dass es den
maoglichen Schaden minimiert. Was bedeu-
tet das aber? Kann es bedeuten, dass es die
Insassen opfert, um noch gréf3eren Schaden
zu vermeiden?

Um dieses und &dhnliche Themen lasst
sich trefflich streiten. Letztlich 1duft es aber
immer darauf hinaus, dass der Roboter auch
ethische Regeln und nicht nur Verkehrsre-
geln befolgen soll. Damit die ethischen Re-
geln nicht zu einer Maschinen-Ethik verkom-
men, sondern dem Menschen niitzen, sollen
die Regeln unserer menschlichen Ethik fol-
gen. Damit ist eine Ethik gemeint, die wir
Menschen uns gegeben haben, um gut mit-
einander zusammenleben zu kdnnen.

Ethik fiir die KI
Um die Problematik zu verdeutlichen, ein
weiteres Beispiel aus dem Bereich der Pfle-
ge, wo bereits heute Roboter eingesetzt
werden. Soll der Roboter darauf achten, dass
der Patient regelmafBig seine Medikamen-
te einnimmt? Soll er ihn dazu zwingen? Bei
lebenswichtigen Medikamenten kann das
zweifellos richtig sein. Was aber ist mit Me-
dikamenten, die nur dazu dienen, dass der
Patient sich wohlfiihlt? Wenn der Patient
lieber auch mal auf die Einnahme von we-
niger wichtigen Medikamenten verzichtet,
weil es ihm halbwegs gut geht, wie soll sich
der Roboter verhalten? Bei diesem Dilemma
wird deutlich, dass die Ethik prinzipiell situa-
tionsabhéangig ist und dass sie viele Ziele mit
unterschiedlicher Prioritdt zu verfolgen hat.
Die Ethik relativiert (situationsabhangig)
die vorgegebenen Ziele und bringt sie in
eine Prioritdts-Reihenfolge. Wir Menschen
haben Ethik im Laufe unseres Lebens ge-

lernt, ohne sie in klar definierte Regeln zu
gieBen. Viele grofe Philosophen haben
Jahrhunderte lang darliber nachgedacht,
ohne ein sauber definiertes Regelwerk wie
etwa die Physik zu hinterlassen. Genau das
aber bendtigen wir jetzt fir die Technik der
KI. Noch ist sogar unklar, ob man Ethik tiber-
haupt in ein endliches, sauber definiertes
Regelwerk fassen kann. Ist es eine gute Idee,
daflir Fuzzy Logic einzusetzen?

Ethik technisch fassbar machen

Kann man ethisches Handeln einer KI durch
Lernen beibringen? SchlieBlich bedeutet es
eine Prioritdtsreihenfolge von Zielen, die si-
tuationsabhdngig ist. Welche ethischen Re-
geln soll die Kl lernen? Wie soll sie die Regeln
lernen? Soll sie es aus dem Verhalten von
Menschen lernen, auch wenn diese immer
wieder eine gewisse Schieflage zeigen? Bei-
spiel: Bei der Begnadigung von Menschen,
die eine Gefangnisstrafe in den USA abzu-
sitzen haben, hat sich gezeigt, dass grund-
satzlich Weile besser beurteilt werden als
Schwarze. Wie kann man solche Schieflagen
vermeiden?

Diese und ahnliche Themen behandelt
der jahrliche Kongress Ethik und KI, der von
der Integrata-Stiftung flir humane Nutzung
der IT (siehe ,www.integrata-kongress.de/
kongress/2017-euki”) gemeinsam mit dem
Weltethos-Institut Tibingen und der Giorda-
no-Bruno-Stiftung jahrlich im Herbst durch-
gefuhrt wird. Das Kongresskonzept vertraut
auf die Weisheit der Vielen und richtet sich
bewusst an die Zivilgesellschaft und nicht
an die Wissenschaft. SchlieBlich missen die
ethischen Regeln fiir die Kl eines Tages von
allen Menschen akzeptiert werden. Daher ist
es gut, wenn moglichst viele Menschen da-
bei mitmachen.
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